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POLITICA DE SEGURIDAD Y BUENASPRACTICASEN PROTECCION
DE DATOS DE TOPOGRAFIA MALLORCA S.L.

INTRODUCCION

Este documento expone la Politica de Seguridad y Buenas Préacticas en proteccion de datos de TOPOGRAFIA
MALLORCA S.L. con CIF B57648057

Los avances tecnolégicos en Internet, las redes, los dispositivos y la computacion en la nube; junto a los
servicios derivados de éstos como e comercio electronico, la administracion electronica, los blogs, las redes
socialesy las herramientas de colaboracion, estan transformando la forma de hacer negocios.

Es fundamental para la organizacion gestionar adecuadamente la infraestructura tecnol6gica sobre la cual se
sostiene la informacion de la empresa: servidores, dispositivos de red, aplicaciones de gestion, sistemas de
gestion empresarial, etc. El aumento de estos recursos tecnoldgicos ha desembocado en que su gestion sea
considerada como uno de los pilares fundamentales, debido, sobre todo, a la dependencia que el negocio tiene
de las infraestructuras tecnol 6gicas.

La informacién es un activo critico, esencial y de un gran valor para € desarrollo de la actividad de la
empresa. Este activo debe ser adecuadamente protegido, mediante las necesarias medidas de seguridad, frente
a las amenazas gque puedan afectarle, independientemente de los formatos, soportes, medios de transmision,
sistemas, 0 personas que intervengan en su conoci miento, procesado o tratamiento.

La direccion de la empresa, consciente del valor de la informacion, esta profundamente comprometida con la
politica descrita en este documento.

DEFINICIONES

Sistema de I nformacion:

Conjunto organizado de recursos para que la informacion se pueda recoger, almacenar, procesar o tratar,
mantener, usar, compartir, distribuir, poner a disposicién, presentar o transmitir.

Riesgo:

Estimacion del grado de exposicién a gue una amenaza se materialice sobre uno o més activos causando dafios
0 perjuicios ala organizacion.

Gestion deriesgos:

Actividades coordinadas para dirigir y controlar una organizacion con respecto alos riesgos.
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Sistema de Gestion de Seguridad de la Informacion (SGSI):

Sistema de gestion que, basado en € estudio de los riesgos, se establece para crear, implementar, hacer
funcionar, supervisar, revisar, mantener y mejorar la seguridad de la informacién. El sistema de gestion
incluye la estructura organizativa, las politicas, las actividades de planificacion, las responsabilidades, las
précticas, los procedimientos, |0s procesos y 10s recursos.

Disponibilidad:

Es necesario garantizar que los recursos del sistema se encontraran disponibles cuando se necesiten,
especiamente lainformacion critica.

Integridad:

Lainformacion del sistema ha de estar disponible tal y como se almacend por un agente autorizado.

Confidencialidad:

Lainformacion solo ha de estar disponible para agentes autorizados, especialmente su propietario.

Autenticidad:

Se debe asegurarlaidentidad u origen de lainformacion.

Trazabilidad:

Se debe asegurar para ciertos datos quién hizo qué y en qué momento.

ALCANCEY OBJETIVOS

La presente Politica de Seguridad y Buenas Précticas en proteccion de datos es proteger los activos de
informacion de la empresa, asegurando para ello la disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad de la informacién y de las instalaciones, sistemas y recursos que la procesan, gestionan,
transmiten y almacenan, siempre de acuerdo con los requerimientos del negocio y lalegislacion vigente.

La presente Politica de Seguridad de la Informacion es de aplicacién a todas las personas, sistemas y medios
gue accedan, traten, almacenen, transmitan o utilicen la informacion conocida, gestionada o propiedad de la
empresa.

El personal sujeto a esta Politicaincluye atodas las personas con acceso a lainformacion, independientemente
del soporte automatizado o no en e gque se encuentre éstay de si el individuo es empleado o no de la empresa.
Por lo tanto, también se aplica a los contratistas, clientes o cualquier otra tercera parte que tenga acceso a la
informacion o los sistemas de la empresa.

La informacion debe ser protegida durante todo su ciclo de vida, desde su creacion o recepcion, durante su
procesamiento, comunicacion, transporte, almacenamiento, difusién y hasta su eventua borrado o destruccion.
Por ello, se establecen |os siguientes principios minimos:
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* Principio de confidencialidad: los sistemas de informacion deberan ser accesibles Unicamente para
aquellas personas usuarias, 6rganos y entidades o procesos expresamente autorizados para ello, con
respeto a las obligaciones de secreto y sigilo profesional.

* Principio de integridad y calidad: se debera garantizar el mantenimiento de laintegridad y calidad dela
informacion, asi como de los procesos de tratamiento de la misma, estableciéndose |0os mecanismos para
asegurar que los procesos de creacion, tratamiento, almacenamiento y distribucién de la informacion
contribuyen a preservar su exactitud y correccion.

* Principio de disponibilidad y continuidad: se debe garantiza un nivel de disponibilidad en los sistemas
de informacion y se debe dotar los planes y medidas necesarias para asegurar la continuidad de los
serviciosy larecuperacion ante posibles contingencias graves.

* Principio de gestion del riesgo: se deberd articular un proceso continuo de andlisis y tratamiento de
riesgos como mecanismo basico sobre el que debe descansar la gestion de la seguridad de |os sistemas
de informacién.

* Principio de proporcionalidad en coste: la implantacién de medidas que mitiguen los riesgos de
seguridad de los sistemas de informacion debera hacerse bajo un enfoque de proporcionalidad en los
costes econdmMicos y operativos, sin perjuicio de que se asegure que 10s recursos necesarios para €l
sistema de gestion de seguridad de lainformacion estén disponibles.

* Principio de concienciacion y formacion: se deben articular iniciativas que permitan a las personas
usuarias conocer sus deberes y obligaciones en cuanto al tratamiento seguro de lainformacion.

 Principio de prevencion: se deben desarrollar planes y lineas de trabajo especificas orientadas a
prevenir fraudes, incumplimientos o incidentes relacionados con la seguridad TIC.

* Principio de deteccion y respuesta: los servicios deben monitorizar la operacién de manera continua
para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia
respondiendo eficazmente, a través de los mecanismos establecidos a efecto, a los incidentes de
seguridad.

CLASIFICACION DE LASAMENAZAS

L as nuevas tecnologias han impactado de forma positiva en nuestras empresas, pero, a igual que cuando éstas
no existian, los riesgos a los que esta expuesta la informacion se mantienen. Imaginemos, por g emplo, un
libro de contabilidad. Existe el mismo riesgo de pérdida de datos, extravio, robo, etc. para un libro «clasico»
en papel que no custodiamos debidamente, como el que se encuentra en un fichero de datos dentro de nuestro
ordenador portétil. Los medios cambian, pero los riesgos contindian. Siguiendo una serie de medidas bésicas
de seguridad podemos reducirlos.

La organizacion debe tener presente las amenazas a las que esta expuesta y la forma en la que se puede
hacerles frente.

La empresa tiene informacion que hay que proteger frente a una serie de amenazas. Basicamente, podemos
distinguir entre amenazas externas e internas, y en ambos casos, pueden ser intencionadas o accidentales.
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Amenazas exter nas intencionadas

Espionaje, sabotaje, vandalismo, robo de informacion confidencial son algunas de las amenazas externas a las
gue se puede enfrentar la empresa.

Amenazas exter nas accidentales.

En muchas ocasiones las amenazas son involuntarias o resultantes de desastres naturales, que pueden derivar
en muchos casos en inundaciones o incendios.

Amenazas inter nas intencionadas.

Una de las amenazas que deben resolver los departamentos de informatica es el propio persona de la
organizacién, como podria ser un empleado con acceso alos recursos de la organizacién que sabe que va a ser
despedido.

Amenazas inter nas accidentales

Comprenden las malas précticas por parte de un empleado, sin tener una mala intencién, por jemplo insertar
un USB infectado en un ordenador corporativo.

BUENAS PRACTICAS

Una vez conocidas las amenazas que pueden afectar a los activos de informacion de la empresa, se deben
aplicar una serie de medidas de seguridad basicas. Ademaés de la aplicacion de las medidas organizativas y de
cumplimiento legal, la empresa aplicara medidas para:

» Lagestion, identificacion y clasificacion de los soportes;
* Laseguridad de | as operaciones:
» Control de acceso asistemasy aplicaciones
* Gestion segura de | as contrasefias
* Control para el uso correcto de los correos electrénicos
» Andlisis de | as capacidades de |os Servidores
* Gestion y control de los elementos de proteccion de |os equipos

* Gestion de copias de Seguridad y borrado de datos.
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MEDIDASY REQUISITOS DE SEGURIDAD

Las medidas y requisitos de seguridad de la empresa tienen por objetivo identificar y gestionar 1os soportes
activos de la organizacion y definir las responsabilidades de proteccién sobre los mismos. Esto incluye desde
larealizacion de un inventario, hasta la definicidn de |os usos aceptables.

GESTION, IDENTIFICACION Y CLASIFICACION DE LOS SOPORTES

| dentificacion de los Activos

Lagestion de los activos de una organizacion es uno de |os aspectos mas complicados y alavez mas claves en
un departamento de informética. Son muchos los activos que gestiona una empresa (ordenadores personales,
teléfonos moviles corporativos, tabletas, portétiles, proyectores, servidores, aplicaciones software, monitores,
periféricos, etc.). Por ello es necesario que se redlice y se mantenga actualizado un inventario en € que los
activos se encuentren clasificados y gestionados de la manera correcta.

Gestion y clasificacion de soportes

La gestion de soportes persigue evitar que se revele, modifique, elimine o destruya de forma no autorizada la
informacion almacenada en los mismos.Se debe prestar especial atencion los soportes méviles usados en la
organizacion. Estos dispositivos pueden almacenar informacion confidencial de la empresa y tienen una alta
probabilidad de pérdida o de sufrir un robo.

Por ello deberan estar etiquetados e inventariados indicando como minimo:
* tipo y marca del dispositivo
* persona asignada al dispositivo
* nUmero de serie
* tipo de uso
* ubicacion

Para ello TOPOGRAFIA MALLORCA S.L. describe los medios con los que cuenta la organizacion para €l
tratamiento de los datos:

Relacion de ordenador esy soportes electr onicos:

ORDENADOR DE SOBREMESA, con marca/lmodelo DELL, serie/identificacion del dispositivo -, con €l
sistemas operativo WINDOWS 10 PRO, con e software usado MICROSOFT OFFICE, CORREO
ELECTRONICO.

ORDENADOR DE SOBREMESA, con marcalmodelo MSI, serie/identificacion del dispositivo -, con el
sistemas operativo WINDOWS 10 PRO, con € software usado MICROSOFT OFFICE, CORREO
ELECTRONICO.

SERVIDOR (NAS), con marca/modelo -, serie/identificacion del dispositivo -, con el sistemas operativo -, con
el software usado -.
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ORDENADOR PORTATIL - PETER, con marcaimodelo MSI, seriefidentificacion del dispositivo -, con €
sistemas operativo WINDOWS 10 PRO, con e software usado MICROSOFT OFFICE, CORREO
ELECTRONICO.

ORDENADOR PORTATIL, con marca/modelo -, seriefidentificacion del dispositivo -, con e sistemas
operativo -, con €l software usado -.

Relacion de soportes en papel:

DOCUMENTACION EN SOPORTE PAPEL, y a su vez ubicado dentro del centro en ARMARIO
CERRADO CON LLAVE EN INTERIOR DE CENTRO DE TRABAJO.

SEGURIDAD DE LAS OPERACIONES

La seguridad de las operaciones abarca las actividades encaminadas a asegurar €l correcto funcionamiento del
equipamiento donde se realiza e tratamiento de la informacion, desde su instalacion y puesta en marcha,
pasando por su actualizacion y proteccion ante software malicioso y la realizacion de copias para evitar la
pérdida de datos, hastala monitorizacién y el registro de las incidencias.

Control de acceso a sistemasy aplicaciones

Para prevenir el acceso no autorizado alos sistemasy aplicaciones se debe restringir el acceso alos mismos de
acuerdo con una politica definida por la organizacion. Esta politica limitara el acceso a los recursos, evitando
accesos no autorizados y garantizando el acceso de |os usuarios autorizados. Estas politicas abarcan e control
del acceso fisico y 16gico.

El control del acceso fisico evitara la pérdida, dafio, robo o alteracion de los activos y la interrupcion de las
operaciones. Algunas de estas medidas son la separacion de éreas, |0s tornos de acceso, etc.

En cuanto a acceso légico se han de implantar, cuando sean necesarios, procedimientos de acceso seguro de
inicio de sesion (autenticacion), y sistemas interactivos para establecer y cambiar con frecuencia las
contrasefias de forma que sean segurasy robustas.

Paraello TOPOGRAFIA MALLORCA S.L. aplicalas siguientes medidas de control de acceso alos datos:
* Existen restricciones de acceso alos datos:
* Las personas no autorizadas no pueden tener acceso alos equipos.

* Todos los usuarios de los equipos cuentan con claves de acceso propias, no compartidas, que
se modifican de forma periédica.

» Medidas de proteccion de datos de categorias especiales
* No aplica medidas de proteccion de datos de categorias especiales
» Dispositivos con acceso remoto integrado

* Se proporciona acceso remoto a equipo a personas autorizadas y con contrasefias de acceso
(acceso mediante conexiones seguras).
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Gestion segura de las contr asefias

Es importante que la empresa realice una correcta gestion de las contrasefias que se usan para acceder a los
distintos servicios de la organizacion, especialmente cuando se trate de usuarios de administracion de los
equipos. Se debe establecer una politica segura en la creacién, mantenimiento y cambio de contrasefias, con €l
fin de mantener la seguridad y la privacidad de lainformacion.

Se debe seguir una serie de habitos adecuados para la gestion de las claves:

* Que sean robustas, es decir, que tengan més de ocho caracteres y aparezcan mayusculas, minusculas,
simbolos especiales y nimeros.

*Evitar contrasefias faciles como nombres, palabras o expresiones que coincida con el propio usuario,
gue estén en blanco o que coincida con contrasefias anteriores que han sido utilizadas por el usuario.

« | as contrasefias han de caducar al menos cada 12 meses.

» Utilizar un gestor de claves paraamacenarlasy realizar copias de seguridad regulares.

Control para el uso correcto del correo electronico

En e momento de utilizar el sistema de correo electrénico profesional, se debe respetar 10 que se establece en
las normas de uso del correo electronico establecidas por la empresa. Més alla de esta cuestion, conviene tener
presentes algunas buenas practicas para utilizar esta herramienta de una forma respetuosa con la privacidad de
las personas

Para ello TOPOGRAFIA MALLORCA S.L. aplicalas siguientes medidas de control para el uso correcto del
correo electronico:

* Se Instalay activa aplicaciones antimalware y filtros antispam tanto en el servidor como en los clientes
de correo.

* Se usan contrasefias seguras para acceder a correo e ectrénico.

* Se Identifican a los remitentes antes de abrir un correo electronico y si se sospecha que ha sido
suplantada laidentidad se contacta con € remitente por otro medio para confirmarlo.

Andlisisde las capacidades de los Servidores

Periodicamente se debe readlizar un andlisis de capacidad de los servidores y dispositivos que tiene la
organizacion. Para ello, muchos equipos disponen de funcionalidades basicas de monitorizacion, y en €
mercado hay herramientas que permiten realizar un seguimiento adecuado.

Los recursos que se disponen en un servidor son limitados, por lo que ademés de monitorizarlos
correctamente, es necesario realizar un andlisis de recursos y necesidades futuras previendo de esta forma
evitar que los equipos y sistemas se saturen, con consecuencias indeseadas.

Para ello TOPOGRAFIA MALLORCA S.L. aplica las siguientes medidas de seguridad para andizar las
capacidadesy €l uso correcto de los Servidores:

» Los servidores se encuentran ubicados en un pais de la Unidon Europea 0 en paises que ofrecen
garantias de proteccion de datos
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* El servidor recoge detalles de las actividades de tratamiento (controles de acceso, quién accede, como,
cuando, donde, etc.)

* El servidor permite conocer en todo momento la ubicacion de los datos.
* El servidor permite disponer en cualquier momento de los datos y facilita la portabilidad.

* El proveedor ha informado de los niveles de seguridad garantizados y |os procedimientos de auditoria
gue tiene previstos.

* Existe contrato de confidencialidad suscrito con el proveedor (recuerde la importancia de registrar al
proveedor como encargado del tratamiento.

Gestion y control delos elementos de proteccion de los equipos

Se debe verificar que todos los equipos se encuentren en el sistema de gestion del antivirus, cortafuegos y
antispam y que se realicen correctamente los andlisis periddicos de |os equipos, para evitar infecciones.

Hoy en dia existen multitud de herramientas que facilitan la gecucién de este trabagjo, por lo que un
mantenimiento adecuado, no resulta complicado. Se debe tener una buena gestion acompafiado de una
programacién de revisiones periddicas para corroborar que todo se realiza correctamente.

Paraello TOPOGRAFIA MALLORCA S.L. aplicalos siguientes elementos de proteccion de los equipos:

e Antivirus.

Seguridad del tratamiento en papel
TOPOGRAFIA MALLORCA S.L. aplicalas siguientes medidas de seguridad para tratamiento en papel:

* laubicacion del soporte impide el acceso a personas no autorizadas (bajo llave, etc.)

* laubicacion y € tipo del soporte garantiza la integridad de los datos, permitiendo su conservacion en
condiciones ambiental es adecuadas.

* laubicacion del soporte garantizala disponibilidad de los datos en cual quier momento.

Gestion de copias de Seguridad y borrado de datos.

Una de las medidas de seguridad mas importantes es la implantacion de un sistema de copias de seguridad
gue garantice la recuperacion de los datos y la continuidad del negocio en caso de que se materialice alguna
amenaza que afecte alos mismos.

Se debe definir e implantar diferentes procesos para la gestion de las copias de seguridad, incluyendo pruebas
de restauraci n periédica para garantizar que se realizan adecuadamente.

Ademés, es importante adoptar medidas de seguridad adicional es para proteger las copias contra pérdida, dafio
0 acceso no autorizado:

» Almacenar las copias en medios fisicos (cintas, DV D, discos duros externos)

» Almacenar las copias en sitios cerrados seguros, en una ubicacion distinta del original para poder
restaurar lainformacion en caso de desastre.

» Restringir el acceso a las ubicaciones donde se encuentran las copias exclusivamente a las personas
autorizadas.
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También existe la opcién, como aternativa al medio fisico, de utilizar la nube (servicios de copias de
seguridad online) como lugar de almacenamiento o replicacion de las copias de seguridad de la organizacion.

TOPOGRAFIA MALLORCA S.L. realiza copias de seguridad.
Laperiodicidad con la que se realizan las copias de seguridad es DIARAMENTE

L os soportes en los que se realizan las copias de seguridad, no pudiendo ser los mismos empleados para el
tratamiento de los datos, son SERVIDOR (NAS)

Se aplican las mismas medidas de seguridad a los soportes en los que se realizan las copias de seguridad.

Se restringe € acceso a las ubicaciones donde se encuentran las copias de seguridad exclusivamente a las
personas autorizadas.

Borrado de datos

TOPOGRAFIA MALLORCA S.L. procede a la destruccién segura de la informacion una vez terminada su
vida util.

Mediante &l siguiente procedimiento de borrado de datos DESTRUCTORA O TRITURADORA (PAPEL) Y
BORRADO DE CARPETA DE DESCARGASY PAPELERA RECICLAJE (DIGITAL)
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